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Einleitung

Flr den Betrieb von subreport ELViS benotigen Sie einen internetfahigen Rechner sowie einen
aktuellen Webbrowser. Zum Prifen/Erstellen von qualifizierten Signaturen/Siegeln wird
zusatzlich der subreport ELViS-Signaturassistent mit der Signaturkomponente SecSigner
(www.seccommerce.com) genutzt. Diese Anwendung steht in subreport ELViS fir Windows
64-Bit, Macintosh und Linux Betriebssysteme fiir die kostenlose Nutzung zum Download zur
Verfligung.

Einschrankung fur WebKit-Browser (Safari / MacQS)

Der Betrieb des Signaturassistenten in Verbindung mit WebKit basierten Browsern (z.B. Apple
Safari) ist derzeit nicht moglich. Bitte nutzen Sie stattdessen einen anderen Browser, wie z.B.
Chrome oder Firefox.

Programme-Installation

Bewerber/Bietern steht das Installationsprogramm des subreport ELViS Signaturassistenten
ins subreport ELVIS am linken, unteren Bildschirmrand {(iber den Menieintrag
,Signaturassistent”, zum Download zur Verfliigung.

A TeamViewer Hilfe
N TR A LS WIREET A

Signaturassistent

TN TR U W ARG AV
Hln L GELS CIG TS Signaturassistent

7 BY A0 N

Nach dem Download starten Sie die Anwendung, um die Installation zu beginnen. Sie werden
dabei Schritt fur Schritt durch die Installation gefiihrt:
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P Installation subreport ELViS Signaturassistent 1.0.0 — O *

Willkommen zur Installation des
subreport ELViS Signaturassistenten

Das Installationsprogramm wird den subreport ELVIS
Signaturassistenten auf lhren Rechner installieren. Sie
werden dabei Schritt fir Schritt durch die Installation
gefihrt. Die Installation dauert nur wenige Minuten,

Klicken Sie auf "Weiter" um fortzufahren oder auf
"Abbrechen”, um das Programm zu verlassen,

Abbrechen

Ziel-Ordner wahlen (Windows)

Als Installationsverzeichnis wird unter Windows der Ordner , Program Files“ vorgeschlagen.
Hierfir bendtigen Sie auf lhrem Arbeitsplatz ggf. Administratorrechte. Sind diese nicht
vorhanden, kénnen Sie alternativ ein anderes Verzeichnis wahlen, z.B. |hren Benutzerordner.
Sollten Sie diesbzgl. unsicher sein, kontaktieren Sie bitte Ihre IT oder unseren Support.
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P Installation subreport ELViS Signaturassistent 1.0.0 — O >
Ziel-Ordner wahlen |
Wo soll der subreport ELVIS Signaturassistent installiert werden?

Bitte geben Sie an, in welchen Ordner Sie den subreport ELVIS Signaturassistenten auf
Ihrem Rechner installieren machten, und klicken Sie danach auf "Weiter",

ChProgram Files‘gsubrepnrt-EL‘-.n‘iS-Signaturassistenﬂ Durchsuchen ...

Erferderlicher Plattenplatz: 131 ME
Freier Plattenplatz: 369 GB

< Furiick Weiter = Abbrechen

Freigaben und Proxy-Server

Der Betrieb des subreport ELViS Signaturassistenten ist abhangig von der auf lhrem
Arbeitsplatzrechner eingerichteten Systemkonfiguration. Ggf. sind verschiedene Freigaben
und Einstellungen anzupassen.

Dateisystem-Freigaben

Falls Ausstellerzertifikate zur Priifung/Erzeugung eines Signaturzertifikates nicht bekannt sind,
versucht die Signaturkomponente SecSigner einen aktuellen Zertifikatsstapel von der
Hersteller-Website zu laden. Die Zertifikatsstapel werden im Nutzerverzeichnis des aktuellen
Benutzers wie folgt abgelegt und von dort wieder ausgelesen:

<user home>\.seccommerce\<dateiname>.pkcs7
Hinweis: Unter Windows kann der Ordner '.seccommerce' an einem anderen Ort erstellt
werden, der durch die Umgebungsvariable 'USERPROFILE' bestimmt wird.

Port-Freigaben

Fur die Kommunikation der Anwendung mit lhrem Browser / dem subreport ELViS Browser-
Client wird das WebSocket-Protokoll auf localhost / TCP-PORT 24728 genutzt. Obwohl dieser
Port ausschlieRlich fir die Kommunikation auf Ihrem Rechner benutzt wird, muss dieser u.U.
fiir die Nutzung gesondert freigegeben werden.
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Trustcenter Online-Anbindung

Fiir die Prifung des Zertifikatstatus ist eine Online-Anbindung an das ausgebende Trustcenter
notwendig. Es wird eine Kommunikation von der die Signaturkomponente SecSigner tiber das
Internet zu dem Trustcenter, welches das Signaturzertifikat ausgestellt hat, aufgebaut.

Proxy-Server und Firewall Konfiguration

Der subreport ELViS Signaturassistent Gberpriift bei jedem Programmstart, ob eine aktuellere
Programmversion auf subreport ELViS zur Verfligung steht und bietet diese dann zum
Download und zur Installation an. Bitte stellen Sie sicher, dass nachfolgende URLs in lhrer
Proxy-Server oder Firewall Konfiguration fir den subreport ELViS Signaturassistenten
freigegeben werden:

e https://www.subreport-elvis.de

Alternativ kdnnen die Proxy-Einstellungen auch manuell eingetragen werden. Hierfiir passen
Sie bitte die Konfigurationsdatei ,subreport ELViS Signaturassistent.vmoptions” im
Installationsverzeichnis an. Abhdngig davon, ob der Proxy-Server per http oder https
angesprochen wird, sind die URL und Port des Proxys dort einzutragen.

Wird der Parameter -DdisableProxySettings auf true gesetzt. Bleiben alle manuell eingetragen
oder bei Programmstart erkannten Proxy-Einstellungen unbericksichtigt.

# Hier kdnnen Proxy-Einstellungen wvorgegeben werden

-Dhttp.proxyHost=

-Dhttp. proxyPort=

-Dhttps.proxyPort=

-Dhttps.proxyPort=

# Setzen S5ie diesen Wert auf 'true' wenn die manuell eingetragenen und beim Programmstart
# erkannten Proxy-Einstellungen ignoriert werden sollen.
-DdisableProxySettings=false

Technisches-Logging

Uber die Tastenkombination STRG-L ist es jederzeit méglich, ein Fenster mit den Logging-
Informationen einzublenden.
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