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I VORSTELLUNG DES DOZENTEN

JOHANNES MARCO HOLZ
Associate Partner
Rechtsanwalt

Fachanwalt für 
Informationstechnologierecht
Zertifizierter Datenschutzbeauftragter 
(GDDcert.EU)

T +49 911 9193 1511
M +49 176 6362 0371
johannes.holz@roedl.com
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I ZEITLICHE EINORDNUNG
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03.07.2023
Aktueller 
Bearbeitungsstand 
Entwurf zur nationalen 
Umsetzung

17.10.2024
Ende der 
Umsetzungsfrist

27.12.2022
Verkündung der 
NIS-2 Richtlinie im 
EU-Amtsblatt
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II NEUERUNGEN DER NIS-2 RICHTLINIE
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NIS-2 Richtlinie

Hohes gemeinsames Cybersicherheitsniveau

– Schärfere Bußgeldvorschriften

– Meldepflichten bei Cyberattacken

– Stärkere Einbeziehung von Führungskräften

– Umfangreichere Risikomanagementmaßnahmen  

– Mitgliedstaatlicher Peer Review

– Aufbau EU-Kooperationsgruppe 

– Europäische Schwachstellendatenbank

– Aufstellung von CSIRTs

– Nationale Cybersicherheitsstrategien

– Neue Unterscheidung in wesentliche und wichtige Einrichtungen

– Bedeutende Ausweitung des Anwendungsbereichs 



©
 R

ö
d
l &

 P
a
rt
n
e
r 

6

Mittlere Unternehmen:

- Anzahl Beschäftigter: 
50 – 250

- Jahresumsatz 10 bis  
50 Mio. EUR oder 
Jahresbilanz 10 bis    
43 Mio. EUR

Erfasst: öffentliche und private Einrichtungen

III ANWENDUNGSBEREICH

In Anhang I oder Anhang II aufgeführte Einrichtung

Große Unternehmen:

- Anzahl Beschäftigter: 
ab 250

- Jahresumsatz mehr als 
50 Mio. EUR oder 
Jahresbilanz mehr als 
43 Mio. EUR

Unabhängig von Größe: 

- Anbieter öffentlicher elektronischer 
Kommunikationsnetze

- Einziger Anbieter in MS mit kritischer 
Tätigkeit

- Relevant für öffentliche Ordnung
- Systemrisiko
- Besondere Bedeutung der Einrichtung
- Einrichtung der öffentlichen Verwaltung
- Kritische Infrastruktur nach Resilienz-

Richtlinie
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III ANWENDUNGSBEREICH
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III ANWENDUNGSBEREICH
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III ANWENDUNGSBEREICH
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Anhang I:
Sektoren mit hoher Kritikalität

Anhang II:
Sonstige kritische Sektoren

z.B. Betreiber eines Stromnetzes, 
Fluglinien, Kreditinstitute, 

pharmazeutische Hersteller, 
Trinkwasserversorgung, 

Abwasserentsorgung, öffentliche 
Verwaltung

z.B. Postdienstleistungen, 
Unternehmen der Abfallwirtschaft, 

Produktion chemischer Stoffe, 
Produktion von Lebensmitteln, 

Hersteller von Kfz und Zulieferer, 
Online-Marktplätze
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Wesentliche Einrichtungen Wichtige Einrichtungen

Unterscheidung der Einrichtungen

III ANWENDUNGSBEREICH

Einrichtung nach Anhang I und 
große Unternehmen

Qualifizierte 
Vertrauensdienstleister und 

Domänennamensregister

Öffentliche elektronische 
Kommunikationsnetze

Öffentliche Verwaltung

Einrichtung nach Anhang I 
oder Anhang II und keine 
wesentliche Einrichtung
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IV RISIKOMANAGEMENT
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Analyse der vorhandenen Struktur

Konkrete Maßnahmen

Schutz vor digitalen und physischen Gefahren mit Mindestmaßnahmen:

• Konzepte in Bezug auf Risikoanalyse
• Bewältigung von Sicherheitsvorfällen
• Aufrechterhaltung des Betriebs z.B. durch Backup-Management
• Sicherheit der Lieferkette
• Schulungen im Bereich Cybersicherheit
• Verschlüsselung und Authentifizierung 
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Vorgehensweise bei einem erheblichen Sicherheitsvorfall

V MELDEPFLICHTEN
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Unverzügliche Meldung einer 
Frühwarnung, spätestens nach 

24 Stunden

Unverzügliche Meldung über den 
Sicherheitsvorfall, spätestens nach 

72 Stunden

Übermittlung eines Abschlussberichts 
spätestens 1 Monat nach dem Vorfall
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Wesentliche Einrichtungen

Grundsatz: Behördliche Maßnahmen müssen wirksam, verhältnismäßig und abschreckend sein

VI SANKTIONEN

Vor-Ort-Kontrollen

Sicherheitsscans

Auskunftsverlangen und 
Dokumentenvorlage

Sicherheitsprüfungen und      
Ad-hoc-Prüfungen

Aussprechen von Warnungen

Verbindliche Anweisungen

Information der Öffentlichkeit

Verhängung einer Geldbuße
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Wichtige Einrichtungen

Grundsatz: Behördliche Maßnahmen müssen wirksam, verhältnismäßig und abschreckend sein

VI SANKTIONEN

Vor-Ort-Kontrollen

Sicherheitsscans

Auskunftsverlangen und 
Dokumentenvorlage

Sicherheitsprüfungen

Aussprechen von Warnungen

Verbindliche Anweisungen

Information der Öffentlichkeit

Verhängung einer Geldbuße
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Wesentliche Einrichtungen Wichtige Einrichtungen

Zusätzliche Geldbußen möglich bei Verstößen gegen Aufsichts- oder 
Durchsetzungsmaßnahmen oder Meldepflichten

VI SANKTIONEN

Höchstbetrag von 10 Mio. EUR

oder

2% des weltweiten im 
vorangegangenen 

Geschäftsjahr getätigten 
Umsatzes 

Höchstbetrag von 7 Mio. EUR

oder

1,4% des weltweiten im 
vorangegangenen 

Geschäftsjahr getätigten 
Umsatzes 
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VII HAFTUNG VON LEITUNGSORGANEN
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Überwachung der Umsetzung der 
Risikomanagementmaßnahmen

Persönliche Verantwortlichkeit für 
Verstöße

Teilnahme an Schulungen

Persönliche Haftung bei Verstößen 
gegen die NIS-2 Richtlinie

Nur bei wesentlichen Einrichtungen:

Vorübergehende Untersagung 
Leitungsaufgaben auszuüben
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VII HAFTUNG VON LEITUNGSORGANEN
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VII HAFTUNG VON LEITUNGSORGANEN
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Unsere Beratung zur NIS-2-Richtlinie

VIII AUSBLICK 
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Prüfung, ob Mandant eine 
wichtige oder wesentliche 

Einrichtung ist 

Aktuelle Maßnahmen bewerten und 
evtl. nachbessern

Umfassende Information über 
Sanktionen und Haftungsrisiken
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