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Hohes gemeinsames Cybersicherheitsniveau

— Schéarfere Bul3geldvorschriften

— Meldepflichten bei Cyberattacken

— Starkere Einbeziehung von Fihrungskraften

— Umfangreichere Risikomanagementmal3inahmen
— Mitgliedstaatlicher Peer Review

— Aufbau EU-Kooperationsgruppe

— Europaische Schwachstellendatenbank

— Aufstellung von CSIRTs

— Nationale Cybersicherheitsstrategien

— Neue Unterscheidung in wesentliche und wichtige Einrichtungen
— Bedeutende Ausweitung des Anwendungsbereichs

NIS-2 Richtlinie
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Erfasst: 6ffentliche und private Einrichtungen

Mittlere Unternehmen:

- Anzahl Beschatftigter:

50 — 250

- Jahresumsatz 10 bis
50 Mio. EUR oder
Jahresbilanz 10 bis
43 Mio. EUR

Grol3e Unternehmen:

- Anzahl Beschatftigter:
ab 250

- Jahresumsatz mehr als
50 Mio. EUR oder
Jahresbilanz mehr als
43 Mio. EUR

Unabhéangig von Groéle:

- Anbieter offentlicher elektronischer
Kommunikationsnetze

- Einziger Anbieter in MS mit kritischer
Tatigkeit

- Relevant fur 6ffentliche Ordnung

- Systemrisiko

- Besondere Bedeutung der Einrichtung

- Einrichtung der offentlichen Verwaltung

- Kritische Infrastruktur nach Resilienz-
Richtlinie

In Anhang | oder Anhang Il aufgefiihrte Einrichtung

© Rodl & Partner



Jsuped B [Pod ©




Jsuped B [Pod ©




Anhang I:
Sektoren mit hoher Kritikalitat

Anhang II:
Sonstige kritische Sektoren

z.B. Betreiber eines Stromnetzes,

Fluglinien, Kreditinstitute,
pharmazeutische Hersteller,

Trinkwasserversorgung,
Abwasserentsorgung, offentliche
Verwaltung

z.B. Postdienstleistungen,
Unternehmen der Abfallwirtschatft,
Produktion chemischer Stoffe,

Produktion von Lebensmitteln,
Hersteller von Kfz und Zulieferer,
Online-Marktplatze
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Unterscheidung der Einrichtungen

Wesentliche Einrichtungen

Einrichtung nach Anhang I und
grof3e Unternenhmen

Qualifizierte
Vertrauensdienstleister und
Domanennamensregister

Offentliche elektronische
Kommunikationsnetze

Offentliche Verwaltung

Wichtige Einrichtungen

Einrichtung nach Anhang |
oder Anhang Il und keine
wesentliche Einrichtung
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Analyse der vorhandenen Struktur

Konkrete Malshahmen

Schutz vor digitalen und physischen Gefahren mit Mindestmafl3nahmen:

Konzepte in Bezug auf Risikoanalyse
Bewaltigung von Sicherheitsvorféllen

Aufrechterhaltung des Betriebs z.B. durch Backup-Management
Sicherheit der Lieferkette

Schulungen im Bereich Cybersicherheit

Verschlisselung und Authentifizierung
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Vorgehensweise bei einem erheblichen Sicherheitsvorfall

-

.

Unverzugliche Meldung einer
Frihwarnung, spatestens nach
24 Stunden

~

)

-

=

~

Unverzigliche Meldung Gber den
Sicherheitsvorfall, spatestens nach
72 Stunden

/

-

Ubermittlung eines Abschlussberichts
> spatestens 1 Monat nach dem Vorfall
-
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Grundsatz: Behordliche Malihahmen missen wirksam, verhaltnismallig und abschreckend sein

Wesentliche Einrichtungen

Vor-Ort-Kontrollen Aussprechen von Warnungen
Sicherheitsprifungen und Verbindliche Anweisungen
Ad-hoc-Priafungen

Information der Offentlichkeit
Auskunftsverlangen und Verhangung einer Geldbulie
Dokumentenvorlage
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Grundsatz: Behordliche Malihahmen missen wirksam, verhaltnismallig und abschreckend sein

Wichtige Einrichtungen

Vor-Ort-Kontrollen Aussprechen von Warnungen

Sicherheitsprifungen Verbindliche Anweisungen

Sicherheitsscans Information der Offentlichkeit

Auskunftsverlangen und

Dokumentenvorlage Verhangung einer Geldbulie
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Zusatzliche GeldbufRen mdglich bei Verstdf3en gegen Aufsichts- oder
DurchsetzungsmalRinahmen oder Meldepflichten

Wichtige Einrichtungen

Wesentliche Einrichtungen

Hbchstbetrag von 10 Mio. EUR

2% des weltweiten im
vorangegangenen
Geschaftsjahr getatigten
Umsatzes

Hochstbetrag von 7 Mio. EUR

1,4% des weltweiten im
vorangegangenen
Geschaftsjahr getatigten
Umsatzes
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_

Uberwachung der Umsetzung der
Risikomanagementmalinahmen

~

J

-~

_

Personliche Verantwortlichkeit fir
VerstoRRe

~

J

_

Teilnahme an Schulungen

J

-~

_

Personliche Haftung bei Verstolien
gegen die NIS-2 Richtlinie

~

J

Nur bei wesentlichen Einrichtungen:

Vorubergehende Untersagung
Leitungsaufgaben auszuiben
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Unsere Beratung zur NIS-2-Richtlinie

4 I
Prifung, ob Mandant eine
wichtige oder wesentliche
Einrichtung ist
\ /)
4 I
Aktuelle MalRhahmen bewerten und
evtl. nachbessern
\ J

>

-

Umfassende Information tber
Sanktionen und Haftungsrisiken
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