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Oder: Warum Sie im Fall eines
Cyberangriffs einen Anwalt brauchen
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MafBnahmen wurde bzw. werden kinflig von Ihnen gemaB Art. 32 Abs.
d) der DS-GVO umgesael

. Betroffene Personen
Nelche konkreten Folgen ergaben sich fir die Betroflenen?
Wie viele Betroffene gibt es und wie lassen sich diese kategorisieren?

Konnten Sie bereits vor der Verdfflentlichung der Daten im Darknet fest-
stellen, welche Daten abgefiossen sind?

Zu welchem Zeitpunkt und aufgrund weichem Analyseergebnis haben
Sie fesigesiellt, dass aus den abgefiossen/ eingesehen personenbezo.
genen Daten ein hohes Risiko fir die B gnen bestand?

In welcher Form wurden die betroffenen Personen wann informiert?
Bitte Gbersenden Sie eine Kopie dieser Information. So Sie be-
troffene Personen im Gelungsbereich der DS-GVO zu unterschiedl
chen Zeitpunkien oder ggl. mehrfach informiert haben, geben Sie
den jeweiligen Zeitpunkt, den Inhalt und den Adressatenkreis an

Welche miglichen Risiken Hir die Rechie und Freiheiten der betrofie-
nen Personen wurden kommunizient?

Weiche MaBnahmen wurden den betroffenen Personen emplohlen?

enn Sie mir im Zusammenhang mit unserer Kommunikation sensible Informationen
zukommen lassen wollen, kdnnen Sie dies germs
weg durchfihren. Auf meiner Homepage kénnen S
Service > Verschilsselte Kommunikation HBDI einen PGP-Key herunterladen. Dar.
Gber hinaus besteht auch die Maglichkeit der Ubermitllung auf dem Postweg

Fir den Eingang Ihrer schrifichen Stellungnahme habe ich mir

Dienstag, den _202?

vorgemerkl

Fir juristische R shen |hnen geme Frau -un'.l.'l der Telefonnummer
oder F !ad—ur\'.urr!vr elefonnummer zur Ver

fogung. Fr technische Rickfragen steht Ihnen geme unter der Tele-

fonnummer 0611-1408 122 oder Herr Zimmer unter der Telefonnummer

-zur Verfligung

Nach Art. 31 DS-GVO sind Sie ve chiet, mit der Aufsichtsbehdrde bei der Erfillung
ihrer Aufgaben zusammenzu Ein Verstofll gegen Art. 31 DS-GVO kann gem.
Art. 83 Abs. 4 it. a) DS-GVO mit einer Geldbule von bis zu 10,000.000,00 € oder im

Fall eines Unternehmens von bis zu 2 % seines gesamien weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschéfisjahres, je nachdem weicher Betrag hoher

ist, geahndet werden.

Nach § 40 Abs. 4 5. 1 BDSG sind Sie verpflichiet, die erforderlichen Auskiinfie zu
erteilen. Bitte beachten Sie, dass Sie nach Art. 58 Abs. 1 il. a) DS-GVO auch zur
Bereitsiellung der erforderfichen Informalionen angewiesen werden kénnen

Ich weise gem3all § 40 Abs. 4 5. 2 BDSG darauf hin, dass Sie die Auskunft auf
solche Fragen verweigem kinnen, deren Beantworiung Sie selbst oder einen der in
§ 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung (ZPO) bezeichneten Angehdrigen der
Gefahr strafgerichtiicher Verfolgung oder eines Verfahrens nach dem Gesetz Ober
Ordnungswidrigkeiten "G) aussetzen wirde. S Sie von dem Auskunfisver-
weigerungsrecht Gebrauch machen wollen, sind Sie verpflichtet, mir dies mitzuteilen

Mit freundlichen Grollen
Im Auftrag

gez. NN




Durfen die das?




Vorschriften

Art. 83 DSGVO Art. 32 DSGVO
Allgemeine Bedingungen fur die Sicherheit der Verarbeitung
Verhangung von Geldbuf3en
1. Unter Berucksichtigung des Stands der
1. Jede Aufsichtsbehdrde stellt sicher, dass die Technik, der Implementierungskosten
Verhangung von Geldbulen gemal diesem und der Art, des Umfangs, der Umstande
Artikel fir Versttl3e gegen diese Verordnung und der Zwecke der Verarbeitung sowie der
gemal den Absatzen 4, 5 und 6 in jedem unterschiedlichen Eintrittswahrscheinlichkeit
Einzelfall wirksam, verhaltnismalig und und Schwere des Risikos fur die Rechte und
abschreckend ist. [...] Freiheiten natirlicher Personen treffen der
Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische
MalRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu
gewahrleisten; [...]




Schadensersatz
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Schadensersatz und Anlasse vor dem EuGH-Urtell

Schadensersatz pro Person

LG Lubeck, LG Paderborn

Facebook, Kein Schutz gegen Scraping 500 €

LG Minchen 100 €
Google Fonts, Ubermittlung IP-Adresse in die USA

LG KoIn, LG Minchen _
Scalable Capital, Hackerangriff bei Dienstleister 1.200 € bis 2.500 €

Aul3ergerichtlicher Vergleich 300 €
Mastercard, Datendiebstahl

ArbG Oldenburg
Verspatete Auskunft 10.000 €




Kernaussagen des EuGH

_ BlolRer Verstol3 gegen die DSGVO
reicht nicht aus

__ Schaden muss nachgewiesen
werden

__ Keine Bagatellgrenze

_ Kein Strafschadensersatz

Aber:
Wie wird ein immaterieller
Schaden berechnet?




Klager gesucht




Strafantrag












Personliche Haftung



Initiativen des Gesetzgebers
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Filmtipps
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Bel Fragen
einfach anrufen;

01/3-6740473




FPS Frankfurt am Main
Eschersheimer Landstral3e 25-27
60322 Frankfurt am Main

069-95957-0
www.fps-law.de
hansen@fps-law.de

Vielen Dank!


mailto:hansen@fps-law.de

FPS im Uberblick

A > 26100, >175

Standorte Kolleginnen und Kollegen Jahre
Kanzleierfahrung

14 >130 >50

Kompetenzfelder Anwaltinnen Davon Partnerinnen
und Anwalte und Partner




Erfolg hat viele Gesichter. Unsere Auszeichnungen:

Renommierte Mandate, langjahrige Erfahrung und ein exzellenter Ruf innerhalb der Branche: Was uns als Partner im
Bereich TechLaw qualifiziert, wird auch regelmafig von der nationalen und internationalen Fachpresse gewdtrdigt:
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Dr. Hauke Hansen

Rechtsanwalt | Partner

Fachanwalt fiir IT-Recht | Zert. Datenschutzbeauftragter (TUV®)

Hauke Hansen ist Experte fur Cybersicherheit, IT-Recht und Datenschutz. Er entwirft Cyber-Security-Strategien,
um Unternehmer und Unternehmen zu schitzen. Im Falle eines Angriffs koordiniert er die erforderlichen
SofortmalRnahmen, nutzt seine jahrelangen Kontakte zu IT-Security-Forensikern, Krisenkommunikations-
agenturen, Ermittlungsbehérden und Versicherungen. Und er unterstiitzt seine Mandanten bei bei der Abwehr
von Schadensersatzanspruchen und behérdlichen Bu3geldern. Auf der Cybercrime Conference (C3) 2022 war
Herr Hansen auf Einladung des Bundeskriminalamtes Gastredner.

Auszeichnungen

WirtschaftsWoche

In der WirtschaftsWoche 2020, 2021, 2022 und 2023 als TOP Anwalt im Rechtsgebiet Datenschutz
ausgezeichnet.

Handelsblatt / Best Lawyers®

Seit 2021in The Best Lawyers™ im Bereich ,Data Security and Privacy Law" und ,Information Technology*
gelistet.

Juve Handbuch 2023
Im Bereich IT und Datenschutz (,sehr engagiert”, Wettbewerber) empfohlen.

Legal 500
Seit 2023 im Bereich Informationstechnologie und Digitalisierung empfohlen.

Q  +49 69 95 957-237

.
@ hansen@fps-law.de Auch bei N



https://www.bka.de/DE/AktuelleInformationen/Veranstaltungen/C3/2022/ProgrammUndRedebeitraege/programmUndRedebeitraege_node.html;jsessionid=E153704B0455ABD6244F49D77347CDBA.live292
https://de.linkedin.com/in/hauke-hansen-544042174
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